Premiers pas
log
Filius

Etude des réseaux

avec le

iciel de simulation

approche simplifiée de 1’apprentissage,

de la compréhension et de I’étude d’un
ensemble d’équipements informatiques inter-
connectés afin d’échanger des données ou de
partager des ressources communes. La simula-
tion revient alors a4 modéliser un réseau en re-
produisant son architecture sans utilisation de
machines physiques puis a exécuter le modeéle
défini a des fins d’expérimentation et d’analyse
de son comportement. Le logiciel Filius! est
un outil gratuit et simple d’utilisation permet-
tant de modéliser et de simuler des réseaux.
Il a été développé dans un cadre académique
a Puniversité de Seigen en Allemagne.

I a simulation de réseaux constitue une

Présentation de l’'interface

L’interface du logiciel Filius est relativement
dépouillée et simple a prendre en main. La figure 1
en montre ’aspect général.

Le bandeau supérieur concerne l’ensemble des
opérations de gestion de fichiers, de conception et de
simulation. La vitesse de simulation est notamment
ajustable au moyen d’un curseur afin de permettre
une plus grande visibilité des informations échangées
entre les différents équipements.

Le bandeau latéral présente les différents types
d’équipements disponibles. Les choix possibles sont

1. https ://www.lernsoftware-filius.de/

les ordinateurs, les routeurs, les modems, les commu-
tateurs et les connexions.

La sélection d’un équipement s’effectue simplement
a l’aide d’un clic de souris suivi d’un glissement dans
la zone d’édition du modele de réseau.

1er exemple d’application

Ce premier exemple d’application concerne un
réseau réduit et simplifié constitué de trois ordi-
nateurs portables, d’un serveur et d’un commuta-
teur destiné a l’interconnexion des équipements. Le
serveur fournit essentiellement un service DHCP 2
permettant d’allouer une adresse IP 3 & chacun des
ordinateurs portables. La figure 2 présente la confi-
guration matérielle du réseau considéré.

L’adresse IP du réseau est 192.168.0.0 et le masque
associé est 255.255.255.0 en notation décimale
pointée, soit /24 en notation CIDR*. L’adresse du
serveur est fixée en 192.168.0.10 et la plage d’adresses
DHCP s’étale de 192.168.0.20 a 192.168.0.50.

L’objet de la configuration proposée releve avant
tout de l'observation des requétes DHCP échangées
entre les ordinateurs portables et le serveur. Il s’agit
également de montrer la simplicité des requétes
ICMP?°.

2. Dynamic Host Configuration Protocol
3. Internet Protocol

4. Classless Inter-Domain Routing

5. Internet Control Message Protocol
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Fi1G. 2 — Configuration du 1" exemple
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J/ Serveur DHCP - 192.168.0.10 X

Date

Destination Protocole

Source
Application

Application
Application
Application
Application
Application

10:31:10.701

Couche

Commentairs

| Detail
1ad :

DHCPOFFER yiaddr=192.

Recherche de 1’adresse MAC associée sende. ..

4 192.168.0.21 [0p=REQUEST,

10:31:11.008 ©.0.0.0 .168.0.20

Recherche de L'adresse MAC associée 4 192.168.0.208 [op=REQUEST, sende...

10:31:11.313 0.0.0.0 .168.0.22
Application
Application
Application

Application

Application

Application

Recherche de 1'adresse MAC associée & 192.168.0.22 [op=REQUEST, sende...

Fi1Gc. 3 — Affichage des échanges de données

Lors de l'exécution, il est préférable de limiter
la vitesse de simulation & 40 % voire méme a un
taux inférieur afin visualiser au mieux les anima-
tions en relation avec les échanges entre les différents
équipements.

En mode d’exécution/simulation, un clic droit de
la souris sur un équipement permet d’accéder a une
fenétre de visualisation des données échangées avec
la machine concernée. La figure 3 montre I’aspect de
cette fenétre.

L’observation du trafic depuis le serveur DHCP
montre les quatre différentes requétes DHCP
échangées avec chacun des ordinateurs portables
afin qu'une adresse IP lui soit attribuée. Ces quatre
requétes sont les suivantes :

DHCP Discover
DHCP Offer
DHCP Request
DHCP Ack

Les douze requétes DHCP nécessaires a ’attri-
bution d’'une adresse IP & chacun des trois ordina-
teurs portables sont aisément identifiables. Elles sont
complétées par trois requétes ARP 6 permettant d’as-
socier les adresses IP aux adresses MAC”.

Une option d’export au format texte des échanges
de données est accessible par un clic droit sur la
fenétre de visualisation des données échangées. Il
est également possible d’effacer les informations
consignées.

Deés lors que la phase d’attribution dynamique des
adresses IP est effective, il est possible de procéder

6. Address Resolution Protocol
7. Media Access Control

pour Uattribution dynamique d’adresses IP

a une vérification de connexion et d’atteignabilité
des différents équipements raccordés au réseau. La
commande ping est alors souvent utilisée pour cette
opération. Elle est aisément accessible par un clic
droit de la souris sur I’équipement choisi afin d’activer
le bureau et d’exécuter ensuite l'outil de ligne de
commande.

L’exécution de la ligne de commande ping
192.168.0.10 depuis le premier ordinateur portable
provoque I’échange de huit requétes ICMP avec le
serveur. La commande est en effet exécutée a quatre
reprises et deux requétes sont générées a chaque
exécution :

— ICMP Echo Request

— ICMP Echo Reply

La figure 4 montre le résultat d’exécution de la
commande analysée depuis le serveur destinataire
des requétes ICMP au moyen de la fenétre de visua-
lisation des données échangées.

2¢me exemple d’application

Le deuxieme exemple d’application présenté re-
pose sur la mise en ceuvre d’un routeur a deux in-
terfaces autorisant 'interconnection de deux réseaux
distincts. Le premier réseau est identique a celui
du premier exemple d’application. Le second réseau
présente une configuration IP en 172.16.0.0/24. 11
ne concerne qu’un unique serveur dont ’adresse est
fixée statiquement a 172.16.0.10. La figure 5 expose
la configuration matérielle prise en compte.

La configuration IP des interfaces du routeur est
la suivante :
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[ Portable 1-192.168.0.20 X

Protocole Couche Commentaire | Détail

Mo, Date

Source Destination

F1G. 4 — Affichage des échanges de données pour le test d’atteignabilité

X L
=R 7 Sp = ' .l!
‘ s
Q A
Connexion
Ordinateur t’
Serveur externe =
=
-
Portable
Switch | Wi-Fi |
Routeur Domestigue
Routeur
Modem =]
[ il [ [»]
e
Fi1G. 5 — Configuration du 2°™¢ exemple
(Général ( \ 192.168.0.15 ( \) 172.16.0.15 ('I’allledemmage |
[] Afficher toutes les lignes | Nouvelle ligne || Supprimer la ligne sélectionnée | | Ouvrir dans une nouvelle fenétre
IP de destination Masque Passerelle suivante Via l'interface
172.16.015 255.255.255.255 127001 127001 |~
192.168.0.15 255.255.255.255 127001 127001
172.16.00 255.255.255.0 172.16.0.15 172.16.0.15 3
192.168.0.0 255.255.255.0 192.168.0.15 192.168.0.15
127.000 255.0.0.0 127.001 127.001
0.0.0.0 0.0.0.0 192.168.0.15 192.168.0.15 - |

F16. 6 — Table de routage
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Fic. 7 — Configuration du 3°™¢ exemple

— LAN?® en 192.168.0.15

— WAN? en 172.16.0.15

La configuration du serveur externe nécessite la
déclaration d’une passerelle dont ’adresse IP cor-
respond a l'interface WAN du routeur, c’est-a-dire
172.16.0.15. De maniere similaire, le serveur DHCP
interne au réseau 192.168.0.0 est configuré avec une
passerelle relative a l'interface LAN du routeur, soit
192.168.0.15.

L’exécution de la ligne de commande ping
192.168.0.15 lancée depuis 'un des ordinateurs
portables permet de vérifier que le routeur est bien
accessible par le biais de son interface LAN. Par
ailleurs, la commande ping 172.16.0.10 vers le ser-
veur externe montre que I'interconnexion des réseaux
est correctement configurée des lors qu’aucune perte
de paquets n’est constatée.

L’utilisation de la commande traceroute est
également possible pour déterminer et montrer le che-
minement emprunté par les paquets réseau pour at-
teindre I’équipement destinataire. Ainsi, I’exécution
de la ligne de commande traceroute 172.16.0.10
a partir de 'un des ordinateurs du réseau 192.168.0.0

8. Local Area Network
9. Wide Area Network

confirme bien que les paquets vers le serveur externe
sont bien acheminés via 'interface LAN du routeur.

La table de routage du routeur est affichable et
configurable. La figure 6 montre les routes dispo-
nibles pour la configuration proposée. Dans le cas
de cette configuration, la définition des routes est
realisée automatiquement. Il s’agit donc des routes
par défaut.

3eme exemple d’application

Le troisieme exemple d’application présenté re-
prend la configuration matérielle de 1’exemple
précédent. Cependant, la configuration logicielle du
serveur externe au réseau 192.168.0.0 est complétée
par la déclaration d’un service Web. La figure 7
montre la configuration ajustée ou seul le nom du
second serveur est changée.

La déclaration d’un serveur Web nécessite d’activer
la fenétre du bureau par un clic droit de souris sur
le symbole du serveur puis d’ouvrir celle destinée a
Iinstallation de logiciels.

La configuration par défaut du serveur Web im-
plique P’activation d’un site Web minimaliste. L’acces
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L] Page d'accueil

|I1t‘l|J W172.16.0.10/

|| Afficner |

FILIUS - Serveur web

Bienvenue sur le serveur web de FILIUS

Cette page a été créée automatiquement a l'installation du serveur web. Vous pouvez modifier
cette page et en ajouter d'autres dans le dossier /webserver du serveur.

>

https:/iwww lernsoftware-filius.de

&

\.

‘ Ecran d'accueil

| %

Fi1G. 8 — Aspect de la page Web du site

[ Serveur Web - 172.16.0.10 X

Application

Application

N0.| Date Source | Destination | Protocole | Couche | Commentaire / Détail
1 09:22:42977 192.168.0.20:43052 172.16.0.10:80 TCP Transport SYN, SEQ: 36 090 080

2 09:22:42.984 172.16.0.10:80 192.168.0.20:43052 TCP Transport SYN, SEQ: 35 000 @00, ACK: 36 00O 001
3 09:22:4482]1 192.168.0.20:43052 172.16.0.10:80 TCP Transport SEQ: 36 000 001, ACK: 35 000 001

4 Application GET / HTTP/1.1 172.16.0.10

& SEQ: 35 000 001, ACK: 36 000 034

HTTP/1.1 2080 OK Content-type: text/html
SEQ: 36 000 034, ACK: 35 000 616
GET splas

en-mini.png HTTPA1.1 Host: 172.16.0.10

SEQ: 35 000 616, ACK: 36 000 087

72.16.0.1¢ Application
.168.0.20
L16.8. 16 Application
.168.0.20
2.16.0.1¢ Application
J168.0.20
72.16.0.1¢ Application
.168.0.20
72.16.0.1¢ Application
.168.0.20
72.16.0.1¢ Application VOYHMBEGaAaAZ JUgURDbHM11a1N] X
21 092258925 192.168.0.20:43052 172.16.0.10:860 TCP Transport SEQ: 36 000 087, ACK: 35 009 054
22 092259231 192.168.0.20:43052 172.16.0.10:80 TCP Transport FIN, SEQ: 36 080 687
23 09:22:59.233 172.16.0.10:80 192.168.0.20:430852 TCP Transport SEQ: 35 @69 654, ACK: 36 000 088
24 09:22:59541 172.16.0.10:86 192.168.0.20:43852 TCP Transport FIN, SEQ: 35 083 654
25 09:23:01.378 192.168.0.20:43052 172.16.0.10:80 TCP Transport SEQ: 36 000 088, ACK: 35 083 855

F1G. 9 — Affichage des échanges de données pour l’accés a la page Web

a ce site se fait depuis les ordinateurs portables du
réseau 192.168.0.0 sur lesquels le navigateur Web
est activé. L’acces au site Web s’effectue alors en
saisissant le lien http ://172.16.0.10 dans la zone
concernée. La figure 8 montre 'aspect de la page

Web par défaut accédée depuis le navigateur du pre-
mier ordinateur portable du réseau 192.168.0.0. 11 est
possible de modifier et de personnaliser le contenu
de la page Web. L’installation de l'outil d’édition de
texte sur le serveur Web est alors nécessaire.
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