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Une activité d'apprentissage de la notion de protocole ...
Contenus des programmes étudiés

Identifier les différents Il g'agit d'examiner le code HTML
. N . compoeants graphlques d'une page comprenant des
A de [interaction |p. nteragir avec une |composants graphiques et de
° ’ [ entre_l'homme etla ppl cation w b, distinguer ce qui releve de la
o Interactions entre omme et la machine sur le We rachire Gene o événements qus _ fescrton descomposant
les fonctions associées aux graphigues en HTML de leur
Evénements différents composants comportement (réaction aux

graphiques sont capables de  |gvénements) programmé par
traiter. exemple en JavaScript.

o Modalités de l'interaction entre ’lhomme et la machine

Analyser et modifier les
méthodes exécutées lors d'un
clic sur un bouton d'une page

Interaction avec
l'utilisateur dans une

o Interaction avec l'utilisateur dans une page Web e e —
o Interaction client-serveur. Requétes HTTP, réponses du serveur B :-23.:’:@?3653;‘1?::;1?3_8‘

o Formulaire d’'une page Web el i

Analyser le fonctionnement
d"un formulaire simple Discuter les deux types de

F laire d" uEt lon | d |
armulaire d'une page | - nguerles transmissions de requétes selon le type des valeurs

o Architectures matérielles, systemes d’exploitation et réseaux|” e N

o Transmission de données dans un réseau - Protocoles de communication T ———

découpage des données en Le protocole peut &tre expliqué et
Transmissicn de paguets et de leur simulé en mode débranché.

I ‘ données dans un réseay [ENCapsulation. Le | est fait avec ce qui a été
° PrOtOCOIQS CP/IP (A dressage MA ) IP) Protocoles d Dérouler le fonctionnement d'un|vu Iassed seconde sur le
Ry cgr?.-;-“_.n?:aﬁzn protocole simple de pmtomle TCPIP.
Pre I e re i & . récupération de perte de Le réle des différents constituants
i I I l Areniieciure dun ressau s (bit afterné). du réseau local de I'établissement
B o Enca pSUIatlon Simuler ou mettre en ceuvre un |est présente.

“' "*7\5/' o Sécurisation des communications
ST Analyse d'une trame HTTP
e = Une activité pour I'apprentissage des protocoles ...
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Zoom pour une lecture aisée

Programme NOI

Premiere

Interactions entre ’'homme et la machine sur le Web

Architectures matérielles, systémes d’exploitation et réseaux

Mettre en évidence I'intérét du
découpage des données en
paquets et de leur
encapsulation.

Dérouler le fonctionnement d'un
protocole simple de
récupération de perte de
paquets (bit alterné).

Simuler ou mettre en ceuvre un
réseau.

Le protocole peut étre expliqué et

. simulé en mode débranché.
Transmission de

données dans un réseau Le lien est fait avec ce qui a été

vu en classe de seconde sur le
protocole TCP/IP.

Le réle des différents constituants
du réseau local de I'établissement
est présenté.

Protocoles de
communication

Architecture d'un réseau

Premiere
Architectures matérielles et systemes d’exploitation
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Contenus

Modalités de Iinteraction
entre 'homme et la
machine

Evénements

Capacités attendues

|dentifier les différents
composants graphiques
permettant dinteragir avec une
application Web.

|dentifier les &vénements gue
les fonctions associees aux
différents composants
graphiques sont capables de
traiter.

Commentaires

Il g’agit d'examiner le code HTML
d’'une page comprenant des
composants graphiques et de
distinguer ce qui reléve de la
description des compozants
graphigques en HTML de leur
comportement (réaction aux
EVEnements) programme par
exemple en JavaScript.

Interaction avec

['utilizateur dans une
page Web

Analyser et modifier les
meéthodes exécutées lors d'un
clic sur un bouton d'une page
Web.

Interaction client-
SEFMVEUr.

Requétes HTTP,
Iréponses du serveur

Distinguer ce qui est exécuté
zur le client ou sur le serveur et
dans quel ordre.

Distinguer ce qui est mémorisé
dans le client et retransmis au
SEMVEUr.

Reconnaitre quand et pourquaoi
la transmission est chiffrée.

Il g’agit de faire le lien avec ce qui
a ete vu en classe de seconde et
d’expliquer comment on peut
passer des paramétres a un site
grace au protocole HTTP.

Formulaire d'une page
Web

Transmission de
données dans un réseau

Protocoles de
communication

Architecture d’un rés=au

Analyser le fonctionnement
d’'un formulaire simple.

Distinguer les franamissions de

Mettre en évidence lintérét du
découpage des données en
paquets et de leur
encapsulation.

Dérouler le fonctionnement d'un
protocole simple de
recupérafion de perte de
paquets (bit atterng).

Simuler ou mettre en ceuvre un
réseal.

Discuter les deux types de
requétes selon le type des valeurs
a transmettre etiou leur

‘ppa":]r;r?itré %a;l les requétes | o oede ntialite

Le protocole peut &tre explique et
simulé en mode débranche.

Le lien est fait avec ce qui a &té
vu en classe de seconde sur le
protocole TCRAP.

Le rale des différents constituants
du réseau local de I'etablissement
est présente.
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Une activité d'apprentissage de la notion de protocole ...
objectifs et capacités

Mettre en évidence le découpage des données en paquets et leur encapsulation.

Analyser le fonctionnement d'un formulaire simple.

Analyser les meéthodes executées lors d'un clic sur un bouton d’une page Web.

Reconnaitre quand et pourquoi la transmission est chiffrée.

Identifier les différents composants graphiques permettant d'interagir avec une application Web.
Mettre en lien le modele TCP/IP, les couches réseaux et protocoles

llustrer concrétement le role d'un protocole (HTTP)

= Analyse d'une trame HTTP

T Une activité pour I'apprentissage des protocoles ...

EXEMPLE DE TRAVAUX PRATIQUES POUR L'APPRENTISSAGE DES RESEAUX
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Guide de démonstration avec HTTP

Contextualisation : Pourquoi le choix du site (le site cible, qui est encore en HTTP)

Rappels des notions
= Protocole HTTP, Requéte, client-serveur

= Protocoles TCP/IP
= Encapsulation

Ordre des actions et architecture de la démonstration
= Aller sur le site via son URL et le protocole HTTP
Besoin de trouver l'adresse IP du serveur (utilisation de la commande ping)

= Lancement du logiciel Wireshark en mode administrateur
= Prise en main de l'outil, role des différentes fenétres, les filtres, les expressions, IPV4, IPVG..

Utilisation de l'inspecteur de code du navigateur (Firefox ou autre)

= Repérer les champs

Repérer la bonne trame
= Naviguer dans la trame et repérer les éléments des protocoles
= |dentifier la donnée d’application recherchée (donnée de formulaire)

= Trouver le mot de passe
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Requéte HTTP dans un dialogue client-serveur ...
Role de HTTP

o HyperText Transfert Protocol « HTTP = HyperText Transfer Protocol
* Protocole normalise (RFC 2616)¢

Les messages envoyeés par

le client ( généralement un R Q..

navigateur web) sont Ms"am o Client s iif!ci‘;'@ml
appelés des requétes et les @‘*;Ff;‘se © ‘
messages renvoyés par le |

serveur sont appelés =

réponses.

Analyse d'une trame HTTP

Une activité pour I'apprentissage des réseaux ...
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Requéte HTTP dans un dialogue client-serveur ...

Du navigateur Web (client) au un serveur Web...et vice-versa

o Protocoles TCP/IP

HTTP un protocole de la
couche application dont les| 4
données transitent via TCP

. OU bien a travers une connexion TCP chiffrée avec TLS 3|J
Devient alors HTTP over TLS

Application

Acces
réseau

EXEMPLE DE TRAVAUX PRATIQUES POUR L'APPRENTISSAGE DES RESEAUX

Protocoles

Réseaux

HTTP,
SMTP, POP,
FTP

DNS, DHCP

UDPTCP
IP ICMP
Ethernet

CSMA/CD
100BaseT
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Requéte HTTP dans un dialogue client-serveur ...

Du navigateur Web (client) au un serveur Web...et vice-versa

o 'encapsulation
Recapitulatif : encapsulation/dés-encapsulation

3 gt Application Données d'application Application
o SMTP, POP,
Application FTP Segments
Protocoles DNS, DHCP Transport TCP Données| | TCP Donnéeg [TCP Données Transport
<
Transport UDRTCP Paquet
< Internet .TCP Données Internet
Internet IPICMP
* 4
Trame
Accés | Réseaux g’;‘;'A";C‘D |-TCF’ Données
réseau 100BaseT
< Transfert sur le réseau

LrJojJi1jojJoJiJ1fJijJojoj]
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Démonstration
Analyse d’'une trame HTTP

o Un ordinateur : celui-ci

> Un site web réel avec une page de connexion en HTTP : HTTP://www.mandon.fr

o Un acces internet

o Un logiciel analyseur de paquets (analyseur de trames) . Wireshark

o Logiciel libre, Open source

o Analyse de trames compléte et outillee
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http://www.mandon.fr/

Prise en main de. ...

Logiciel libre, Open source Site officiel -

Télechargement- Documentation

Huge: thanks to our Platinuem Members Endace and LiveAction,
and our Sibver | ‘Wireshark Foundation and project.

Prise en main de l'outil Wireshark
= lancement d'une capture
= | e role des différentes feneétres,

= |es filtres, les expressions,

= |[PV4, |IPVG..
Analyse d'une trame HTTP
T Une activité pour l'apprentissage des
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Interception des données d un formulaire

Le bon filtre aide beaucoup

g Wit
md® REResEd s EQQqQ B
[ W] ip.dst==213.215.54.222 && http
Ma. Time Source Destination Protocol Length Textitem Info
235943 8936.748387 192.168.1.86 213.215.54.222 HTTP 452 GET /fawvicon.ice HTTR/L.1
216686 7723.557@83 192.168.1.86 213.215.54.222 HTTP 467 GET /content/images/favicon.ico HTTP/1.1
215634 7616.262565 192.168.1.86 213.215.54.222 HTTP 489 GET /fcontent/images/expertise marches_thematiques.jpg HTTP/1.1
216461 7723.338228 192.168.1.86 213.215.54.222 HTTP 529 GET /content/images/img.php?m=57343EB6D1F83 HTTP/1.1
216466 7723.34417@ 192.168.1.86 213.215.54.222 HTTP 529 GET /content/images/img.php?m=5641F2BDBBE44 HTTP/1.1
216469 7723.344369 192.168.1.86 213.215.54.222 HTTP 529 GET /content/images/img.php?m=5655A476EFIFF HTTP/1.1
215592 76l6.829387 192.168.1.86 213.215.54.222 HTTP 598 GET /expertises HTTP/1.1
216688 7726.186793 192.168.1.86 213.215.54.222 HTTP 598 GET /le-groupe HTTP/1.1
216386 7728.248235 192.168.1.86 213.215.54.222 HTTP 591 GET /expertises HTTP/1.1
216452 7723.118512 192.168.1.86 213.215.54.222 HTTP 591 GET /factualites HTTP/1.1
-I- 287685 13421.856.. 192.168.1.86 213,215.54.222 HTTP 732 POST factualites.html HTTP/1.1 (application/x-www-form-urlencoded)
S [ il s 61 62 6C 65 64 3d 64 65 63 6C 69 6e 65 64 3b 20 abled=de clined;
> Internet Protocol Version 4, Src: 192.168.1. 5@ 48 5@ 53 45 53 53 49 44 3d 62 6Cc 73 Ga Ga 7@ PHPSESSI D=I’J15:|:|F|
> Transmission Control Protocol, Src Port: 544 33 73 34 39 33 72 35 64 74 Be 67 6b 75 71 35 38 3s493r5d tngkuqSEﬁ
» Hypertext Transfer F’f“’t"“’l. . 6T 38 36 31 @d 8a 55 78 67 72 61 64 65 2d 49 Be o861l -Up grade-In
' HTML Form URL Encoded: application/x-wwm-for 73 65 63 75 72 65 2d 52 65 71 75 65 73 74 73 3a  secure-R equests:
» Form item: "act” = logln .
> Form item: "login® = "jeudi” 26 31 ad @a @d 8a 81 B3 74 3d 6c 6T 67 B9 Be 28 1 ac t=login&
» Form item: "password" = "matin” BC E-F 67 B9 Be 3d Ba 65 75 64 B9 26 7@ Bl 73 73 1|:|gir|=jE udi&pass
» Form item: "submit" = "Envoyer” 77 6Ff 72 64 3d 6d B1 74 69 Ge 26 73 75 62 6d B9 word=mat in&submi
? Form item: "rememberme” = "forever” 74 3d 45 6e 76 6f 79 65 72 26 72 65 &d 65 6d 62  t=Envoye rirememb
> Form item: “redirect_to” =/ B2cé 65 72 6d 65 3d 66 6f 72 65 76 65 72 26 72 65 64 erme=for everfred
B2de B9 72 65 63 74 5F 74 6f 3d 25 32 45 irect to =¥2F
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et HTTPS

= [ 'HyperText Transfer Protocol Secure (HTTPS, littéralement « protocole de

transfert hypertextuel sécurisé ») est la combinaison du HTTP avec une couche
de chiffrement TLS
" Programme NSI Terminale

Securisation des
communications.

Décrire les principes de
chiffrement symétrique (clef
partagée) et asymétrique (avec
clef privée/clef publique).
Décrire 'échange d'une clef
symétrique en utilisant un
protocole asymétrique pour
sécuriser une communication
HTTPS.

Les protocoles symétriques et
asymétriques peuvent étre
llustrés en mode débranché,
éventuellement avec description
d’un chiffrement particulier.

La négociation de la méthode
chiffrement du protocole SSL
(Secure Sockets Layer) n'est pas
abordée.
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Questionnement

Quelle remarque a propos de ['URL de ce site web ent.iledefrance.fr?
= |e site Web utilise HTTPS et il y a un verrou
Saisir tcp.port==443 (ip.dst== « @IP di site ») comme filtre, puis cliquez sur Apply
Naviguer parmi les différents messages HTTPS, puis sélectionnez un message Application Data

Par quoi la section HTTP précédente a-t-elle été remplacée ?
= Apres la section TCP, il y @ maintenant une section Secure Sockets Layer (SSL/TLS 1.3) au lieu de HTTP.
Cliquer sur Encrypted Application Data.
Les données d'application sont-elles en texte clair ou dans un format lisible ?
= Non. La charge utile des données est chiffrée a l'aide du protocole TLSv1.3 et ne peut pas étre visualisée.
Quels sont les avantages d'utiliser HTTPS plutot que HTTP ?
= |ors de l'utilisation de HTTPS, la charge utile de données d'un message est cryptée et ne peut étre visualisée que par les
appareils qui font partie de la conversation crypteée.
Tous les sites web qui utilisent le protocole HTTPS sont-ils considérés comme sécurisés ?
= Non, car les sites Web malveillants peuvent utiliser HTTPS pour apparaitre légitimes tout en continuant a capturer les
données et les connexions des utilisateurs.
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[ top.port==443 &&.ip.dst==154,132.92.230

“o. Time Source Destination Protocol LenEih Textitem Info
16825 256.463343 192.168.1.86 164.132.92.238 TLSv1.3 1345 Client Hello
124257 4364.324362 192.168.1.86 164.132.92.238 TLSv1.3 1245 Application Data
63641 1231.588418 192.168.1.86 164.132.92.238 TLSv1.3 1118 Application Data / °
16846 256.628425 192.168.1.86 164.132.92.238 TLSv1.3 1118 Application Data D I l I
87436 2557.887492 192.168.1.86 164.132.92.238 TLSv1.3 1881 Application Data e Ons ra lon
479 16.280899 192.168.1.86 164.132.92.238 TLSv1.3 1854 Application Data
19946 357.949744 192.168.1.86 164.132.92.238 TLSv1.3 202 Application Data
18435 285.569724 192.168.1.86 164.132.92.238 TLSv1.3 881 Application Data
124247 4364.3@895942 192.168.1.86 164.132.92.238 TLSv1.3 726 ¢ Client Hello aVeC | | | | P S
87426 2557.871335 192.168.1.86 164.132.92.238 TLSv1.3 726 « Client Hello
63619 1231.498462 192.168.1.86 164.132.92.238 TLSv1.3 726 ¥ Client Hello
AcQ 18 FTE2ADT 147 1TER 1 /8 TEA 12 4T A T et 2 T rlian+ HallA
> Frame 63641: 1118 bytes on wire (8888 bits), 1118 bytes captured (8888 bits) on interface \Device\NPF_{A4E274F3-(837-4488-9B1D-3179C1E41394}, id @
> Ethernet II, Src: Chonggin_14:39:f5 (1c:bf:c@:14:39:f5), Dst: FreeboxS _32:d4:fb (7@:fc:8f:32:d4:fb)
> Internet Protocol Version 4, Src: 192.168.1.86, Dst: 164.132.92.230
> Transmission Control Protocol, Src Port: 53884, Dst Port: 443, Seq: 954, Ack: 5274, Len: 1656
¥ Transport Layer Security
% TLSv1l.3 Record Layer: Application Data Protocel: http-over-tls
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 1851
Encrypted Application Data: 1a4744913a7f228ad4516289762a151d2b5620117b388d245def54da843b2698c84a3620..
[Application Data Protocol: http-over-tls]
Be32 8l fe b8 a5 @@ @2 17 83 83 84 1b 1a 47 44 9f 3a -Gl
ga4@ Jf 22 8a d4 51 62 89 76 2a 15 1d 2b 56 28 11 7b -"eeQbev ¥eopv -

2858 38 @d 24 5d ef 54 da 84 3b 26 98 c8 4a 36 29 14 8-%]-T-- ;&--36)-
Bac@ 54 4b 74 93 6f 7b Bb 35 b8 22 ed 4d c9 2f 28 @7 TKt-o{-5 -"-M-/(-

@878 12 39 cB c8 3e b8 ad f7 b6 81 92 51 dd 54 5a 18 e JoICI OO o S
BB3@ ec @7 a® 46 34 65 56 ed 53 7@ d9 b3 ce e8 3e 4f - ~FdeW- S5pe----2>0
2898 63 11 14 d3 8 4c 3c e@ 39 ee 1lc 23 a5 76 <7 15 C====L<- G=-f-y=--
B0a®@ 59 88 f3 e8 2a 89 ec 28 b8 a9 ff b7 52 56 51 d2 Yeon®eof «ueRYQ-
geb@ @9 S5c f9 54 fb @1 be 2a al 4a 33 80 Ga e@ 37 37 “\-T---* -0--7-77
Bec@ B8 8@ 33 12 b3 f1 63 ff al ef dl 56 4e 86 89 cc 20fjoooEs ooolfjles

B8de 8a @2 77 b9 1b le 56 de eb 93 39 el 37 87 2f b9 SRI"ERLT R B R
B2e@ d3 43 71 55 93 8a 2b db e4 92 76 b5 Ba fe ff 7 ~CgUt==+= ==y===--
paf@ 2@ 17 21 b9 3b cf @b 96 f2 30 d5 41 51 9f ac d4 selegess «@-AQ--

81228 72 9c bd al b4 b4 18 ®a b3 b4 Bb a® 33 b8 VB c8 R 2000 EoFRs

8118 59 9f e8 28 9d Ve f5 ea 85 4f 5T 4e 3b 78 9e a9 Yeo=ree- -0 _Njx--
8128 bd 44 3l b@ 64 a5 cf 83 2d ba e3 d3 fb bb d5 81 *Deedene —verenan

@138 B7 5a 42 Be 12 f9 65 c4 73 f5 55 20 72 64 19 6f -ZB---e- s-U)rd-o
2148 ad c7 25 @@ db cb dd 28 4c f7 9¢ 59 b7 6d 4b fc - -Fe---{ L--Y-mK-
@158 8b 41 4f 5b df @f d8 2d 96 74 28 8 3b 28 e8 7b  -AO[---- -£(-;(-{
@168 2b @8 be 7f c3 97 ¢3 d3 da db 88 8 c4 B2 84 Th  A4ececece crenens {
@178 al 34 52 df cf b4 9a 9c 9b 1a 45 @6 f 98 8f 34  -4R--.-- ceEreeed
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Mettre en évidence l'intérét du

découpage des données en Le protocole peut étre expliqué et
. paquets et de leur simulé en mode débranché.
Transmission de lati . i R
données dans un réseaqy [T Le lien est fait avec ce qui a été
Dérouler le fonctionnement d’'unfvu en classe de seconde sur le

Eé?é?rﬁrﬁ%ﬂin protocole simple de protocole TCP/IP.

' B / . A
Archi " . récupération de perte de Le role des différents constituants
1 1 e e a SegI I lell a 10 l l rehitecture d'un réseau Ipaquets (bit alterné). du réseau local de I'établissement
ee Simuler ou mettre en oeuvre un |est présente.
réseau.

1.Gestion de la taille des données : Les applications génerent souvent des données de tailles
diverses, et la segmentation permet de découper ces données en segments de taille gérable.
2 .Fiabilité de la transmission : La segmentation permet de réduire les risques de perte de
données lors de la transmission.

3.Controle de flux : La segmentation aide a réguler le flux de données a travers le réseau. Les
segments sont envoyés et recus a un rythme controlé.

4.Controle de la congestion : La segmentation contribue a éviter la congestion du réseau en
ajustant la quantité de données envoyées en fonction de l'état du réseau.

5.Traitement efficace des erreurs : La segmentation permet également un traitement efficace
des erreurs. En cas de probleme avec un segment particulier, seuls les segments concernés
doivent étre renvoyés, plutot que de devoir retransmettre 'ensemble du message, ce qui réduit
la charge sur le réseau.
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Pour résumer

La segmentation dans la couche de transport offre une méthode efficace pour gérer
et controler la transmission des données sur un réseau, en garantissant la fiabilite,
le controle de flux et la résistance a la congestion ainsi que le traitement efficace
des erreurs, tout en optimisant ['utilisation des ressources disponibles.

Les applications géneérent
souvent des données de
tailles diverses, et la
segmentation permet de
découper ces données en
segments de taille gérable.

Application
Protocoles
Transport
Internet
Acceés Réseaux
réseau
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Récapitulatif : encapsulation/dés-encapsulation
HTTP,

SMTP, POP, Application Données d'application Application
kP Segments
DNS, DHCP Transport FCP Donnéesl |TCP Donnéesl ITCP Données Transport

UDPTCP J Paquet f
Internet Internet

IP ICMP *
Trame
CP Données
CSMA/CD Transfert sur le réseau

100BaseT e [ Jol Jolol 1 I0olol1]
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Démonstration autour d une communication
HTTP fragmentée

£ “wi-Fi

Lancer la Capture Fichier Editer Wue Aller Capture Analyser
0 J® R E ] &= E ]
Filtrer pour isoler les trames recherchées | M [http 88 ip.src==213.215.54.222
Mo. Time Source

Génerer du flux avec le site (aller sur des pages riches)

Repérer une trame HTTP avec de la data (une image)

216528 7723.435137 215.215.54.222 192.168.1.86 HTTP 559 ¥ HTTP/1.1 288 OK (JPEG JFIF image)

La sectionner

Frame 216528: 559 bytes on wire (4472 bits), 559 bytes captured (4472 bits) on interface \Device\NPF_{A4E274F3-(@87-4488-9B1D-3179C1E4139A}, id @

Ethernet II, Src: FreeboxS 32:d4:fb (7@:fc:8f:32:d4:fb), Dst: Chonggin_14:39:f5 (lc:bf:c@:14:39:75)

Internet Protocol Version 4, Src: 213.215.54.222, Dst: 192.168.1.86

Transmission Control Protocol, Src Port: 88, Dst Port: 53963, Seq: 15621, Ack: 476, Len: 5@5

[12 Reassembled TCP Segments (16125 bytes): #216489(1420), #216490(14208), #216492(142@), #216494(1420), #216496(14208), #216497(1420), #216499(1420), #216500(142@), #216502(1420), #216508(14208), H216527(1420), #216528(505)]
Hypertext Transfer Protocol

JPEG File Interchange Format

VW W W W W W

200 - Tout va bien, le serveur a été en mesure de satisfaire la requéte (document trouvé)
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Décortiquer une trame de rassemblement

Frame 216528: 559 bytes on wire (4472 bits), 559 bytes captured (4472 bits) on interface \Device\NPF_{A4E274F3-C@87-4488-9B1D-3179C1E4139A%}, id @

Ethernet II, Src: FreeboxS 32:d4:fb (7@:fc:8f:32:d4:fb), Dst: Chonggin_14:39:f5 (lc:bf:cB:14:39:f5)

Internet Protocol Version 4, Src: 213.215.54.222, Dst: 192.168.1.86

Transmission Control Protocol, Src Port: 8@, Dst Peort: 53963, Seq: 15621, Ack: 476, Len: 585

[12 Reassembled TCP Segments (16125 bytes): #216480(1428), #216408(1420), #216402(14208), #216404(1428), #216406(1420), #216497(1420), #216499(1428), #216508(1420), #216582(1420), #216508(1428), #216527(1428), #216528(585)]
Hypertext Transfer Protocol

JPEG File Interchange Format

WO W W W W W

12 segments TCP ont été rassemblés au niveau

> Frame 216528: 559 bytes on wire (4472 bits), 559 bytes captured (4472 bits) o
» Ethernet II, Src: FreeboxS_32:d4:fb (7@:fc:8f:32:d4:fb), Dst: Chongqin_14:39: M M M )
) Internet Protocel Version 2, Src: 213.215.54.222, Dst: 152.168.1.86 a icati our reconstituer Image
» Transmission Control Proteocol, Src Port: 8@, Dst Port: 53983, Seq: 15621, Ack
» [12 Reassembled TCP Segments (16125 bytes): #215489(1428), #216498(1428), #21 .
. Hypertext Transfer Protocol i 216577 7723.493871 215.215.54.222 192.168.1.86
> IPEG File Interchange Format : 216579 7723.496846 213.215.54.222 192.168.1.86 C h t
> Frame 216528: 559 bytes on wire (4472 bits), 559 bytes captured (4472 bits) on interface aq ue Segl I Ie n
> Ethernet II, Src: FreeboxS_32:d4:fb (78:fc:8f:32:d4:fb), Dst: Chonggin_14:39:15 (lc:bf:c
» Internet Protocol Version 4, Src: 213.215.54.222, Dst: 192.168.1.86 =~
> Transmission Control Protocol, Src Port: 8@, Dst Port: 53963, Seq: 15621, Ack: 476, Len: CO rreS po n a u ne
~ [12 Reassembled TCP Segments (16125 bytes): #216489(1420), #216490(1428), #216492(1420),
1c bf c@ 14 39 f5 78 fc &f 32 d4 fb @8 @8 45 0@ 9-p- -2 E [Frame: 216489, payload: B-1419 (1428 bytes)] .
8818 82 21 cd 94 48 80 38 @6 a4 8e d5 d7 36 de c@ ad l--@-8 Gone . . _ t a e atte a e
928 @1 56 @B 50 d2 cb eB dB e e4 73 52 @1 77 5@ 18 -V-P---- n-sR-wP [Frame: 216498, payload; 1428-0833 (1420 bytes)] r m | n )
@0 7b e6 36 @0 00 3d ¢f ©7 e7 5d 41 b3 eb 75 1d {6 = Au [Frame: 216492, payload: 2848-4259 (1428 bytes)]
e4 58 37 cd e6 14 ad 66 cc b8 9f of 48 bf ce 8f -P7 f H [Frame: 216494, payload: 4268-5679 (1428 bytes)] ’
cf 11 3b 3a bf 51 de 45 3e 9 9c c2 b 99 af 2c 3iQE >
: : F : 216496, load: 5688-7899 (1420 byt
Ganumpaes noramsyE oo (erose: 216496 pnvlo (120 bten) Wireshark nous les
73 @b b4 cd 79 65 76 f4 ac 4f e7 37 9 el be If s -yev- 07 [Frame: 216497, payload: 7168-8519 (1428 bytes)]
71 d4 77 91 4b 7c ce 81 75 f2 a7 2c ff @8 6b 43  q-w-K|-a s kC [Frame: 216499, payload: 8528-9939 (1420 bytes)] . .
f: ;S ;f gi 1E f; fi i: i: Zi ig g; gg y ;g i‘?‘ Lo %0 . [Frame: 216580, payload: 9948-11350 (1420 bytes)] I n dl U e a r des
C C £
da f6 48 85 14 93 5 53 1z 3b cb ee al of fb 3F gH s 3 [Frame: 216582, payload: 11368-12779 (1428 bytes)]
8e 1c 18 62 97 3f 55 cc 4f 98 11 26 bs 25 89 f1 b-?U- 0--&-% [Frame: 216588, payload: 12788-14199 (1428 bytes)]
Lot Sadafrbabo absbacabamsreada -0l ‘a|= [Frame: 216527, payload: 14280-15619 (142 bytes)] li ens ¢ li ua b les
ec cc -
7d De b3 21 24 37 3e 38 3¢ Be a4 51 54 97 b6 b4 ) 19738 < o T [Frame: 216528, payload: 15628-16124 (585 bytes)] q
Sb f4 d5 e7 d5 38 9d 52 9 cd c2 5a e3 88 9 38 [ 2R I8 [Segment count: 12]
79 24 @5 2e 7e aa 9 54 f2 73 @a el 3f 56 6L ee  y% .~ T 's5--Va [Reassembled TCP length: 15125]
28 b8 de 97 25 21 28 83 df 38 8d a6 ae 5d 58 ac %! 8 --]x
28 dd @5 86 11 16 72 6f 2d 25 4f 15 3= 7e aa b9 (-~ ro -%0->~ 48 54 54 58 2F 31 2e 31 2@ 32 30 30 28 4T 4b 8d  HTTP/1.1 288 OK
Frame (559 bytes) ~ Reassembled TCP (16125 bytes)  De-chunked entity body (15728 bytes) B= A4 &1 74 G5 2= 1A E7 EE A e A 2T A A AA Nata: L ad 2@ W
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H i ® RE ] &E===f

[ip.src==213.215.54.222

]QQq_|

Mo, Time Source Destin
216483 7723.374551 213.215.54.222
216486 7723.377836 213.215.54.222
216489 7723.388863 213.215.54.222
216498 7723.383847 213.215.54,.222
216492 7723.386846 213.215.54.222
216494 7723.38985@ 213.215.54.222
216496 7723.392788

[ ]
216497 7723.395792
216499 7723.393716
216588 7723.486323

216582 7723.4086669
216588

7723

488383

216513 7723.413679
216515 7723.416556

Frame 216528: 559 bytes on wire (4472 bits), 559 bytes captured 216517 7723.419892
Ethernet II, Src: FreeboxS 32:d4:fh (7@:fc:8f:32:d4:fb), Dst: C s
Internet Protocol Version 4, Src: 213.215.54.222, Dst: 192.168.
Transmission Control Protocol, Src Port: 88, Dst Port: 53963, S
[12 Reassembled TCP Segments (16125 bytes): #2164859(1428), #2186

[Frame: 216489, payload: 8-1419 (1428 bytes)]

[Frame: 216498, payload: 1428-2339 (1428 bytes)]

[Frame: 216492, payload: 2348-4259 (1428 bytes)]

216523 7723.428618 213.215.54.222 192
216527 F723.433483 213.215.54.222 192.;

Frame 216527: 1474 bytes on wire (11792 bits), 1474 bytes captured (11792 bits)
Ethernet II, Src: FreeboxS_32:d4:fb (7@:fc:8f:32:d4:fb), Dst: Chonggin_14:39:f5
Internet Protocol Version 4, Src: 213.215.54.222, Dst: 192.168.1.86

Transmission Control Protocol, Src Port: 8@, Dst Port: 53963, Seq: 142081, Ack:

R

R

1c bf c@ 14 39 f5 78 fc 5f 32 d4 fb @3 @@ 45 @@ 9.p- -2 E
[Frame: 216494, payload: 4268-5679 (1428 bytes)] @5 b4 cd 93 4@ @0 33 @6 a@ fc d5 d7 36 de c@ a3 @8 6
@1 56 @@ 50 d2 cb e8 d5 69 58 73 52 @1 77 58 18  -V-P iXsR -wP
[Frame: 216496, payload: S688-7899 (1428 byies)] @2 7b ea Se @@ 88 de 45 51 5 b3 7a 8d ff @@ 62  -{ EQ -z b
fc 95 48 ed 8a 7c 67 61 «cd ac ba fc 67 87 4b K
[Frame: 216497, payload: 7188-8519 (1428 bytes)] 3; 38 8¢ ;s 5? c; 93 74 gc :i d: d; 5@ eb 3c ig = ¢ ng: \A §<
[Frame: 216499, payload: 8520-9939 (1428 bytes)] b By B BT s bk EES
[Frame: 216588, payload: 9948-11359 (1428 bytes)] #a al fgr_ de 4b 41 E; 25 e5 ﬁ 55 ff o8 si :? es KAgH \:su TG
315 5F ¢5 71 cc Ga 5cC @8 98 e5 c c 42 g J B
[Frame: 216582, payload: 11368-12779 (1428 bytes)] bf Sc ab 29 94 b2 c@ aa 68 a4 44 b7 8f aa 1b fd  -\-) h-D
. . 8 17 c4 6e 3f cc 77 9a &f be dé eb bb cd 57 93 n?-w W
[Frame: 216588, payload: 1278@-14100 (1420 bytes)] 49 a4 31 Sb a4 43 66 99 @c 59 98 b2 16 4a 77 76 I-1[-CFf- Y- -Jwv
[Frame: 216527, payload: 14288-15619 (1428 hytes}] ds 74 b2 da 28 ed 5b 6d cc 49 83 d3 b3 a8 ea 35 L ([m I-:-5
le Se 0 6e 18 e9 1e 25 @1 f7 95 bl @1 88 e7 da  -~'n- %
[Frame: 216528, payload: 15628-16124 (585 byies)] 5@ fc af 58 a@ 4e @6 62 bb @1 be fb ad 59 72 42 P--X-N-b Yre
44 6c 18 27 6c 4e 88 21 22 7b 4a 8 df a6 2d 6d  D1-'IN-! "{I - -m
[Segment count: 12] @b 4a d4 e5 cl ¢7 Bc 4c 62 33 19 82 7f dc 81 43 -] L b3 3
. 9 ee cB b9 d2 ae 8e 65 cb ed T4 86 3d 1le 62 eb e =-b
[Reassembled TCP length: 16125] 2f b9 19 a4 18 el 67 9c 65 cl 6c 91 a5 d9 16 ca  / g el

63 7b d9 11 3c 76 S5c 57 f8 7d 72 @1 c6 28 8@ Te o<V - }r ~
63 98 22 73 T2 29 1b cf 5 28 4f 3c 5@ b8 12 ée c"s-) (0<P

23 65 ea 83 d5 be 6c 2a 3@ ae 93 3c 7@ 6d 54 79 #e 1* @--<pmTy
b5 28 22 ec 89 el f@ c4 db bl eb 62 @1 dc 4e 93 [ b--N

Changer les filtres pour afficher les trames du protocole TCP (i i s mi e cabmom oo tyin 3w

69 b9 2e c8 78 d4 Sa 6d a6 54 b5 88 eb bb 3 bf  i-.oxIm T

cd dd a3 df ae dd 3a 6@ 47 64 55 @@ b 96 86 8e 2T Gdu

67 4d 32 ef cc 79 ea 97 bc 37 b5 5a 9d 98 al c2 gM2- -y 7Z

9e 9@ e4 9b 82 a8 28 66 T@ 8a ab 41 af 57 @c @9 (f AW
V. Lt tan e e
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Frame 216527: 1474 bytes on wire (117
Ethernet II, Src: FreeboxS_32:d4:fb
Internet Protocol Version 4, Src: 21:
Transmission Control Protocol, Src P

On fait les comptes en détail

WOoW W W

Trame étudiée : numéro 216527 ST L cm A e Feoom £ o o s

" Charge utile vue precedemment au niveau applicatif : 1420 Octets

Taille de la trame brute : 1474 octets
= En-téte Ethernet : 14 octets
= En-tete IP: 20 octets
= En-tete TCP : 20 octets

Frame 216527: 1474 bytes on wire (11792 bits), 1474 byte
Ethernet II, Src: FreeboxS5 32:d4:fb (Ve@:fc:8f:32:d4:fb),
Internet Protocol Version 4, Src: 213.215.54.222, Dst: 1
Transmission Control Protocol, Src Port: 88, Dst Port: 5

WoW W W

Frame 216527: 1474 bytes on wire (11792 bits), 1474 byte
Ethernet II, Src: FreeboxS_32:d4:fb (78:fc:8f:32:d4:fb),
Internet Protocol Version 4, Src: 213.215.54.222, Dst: 1
Transmission Control Protocol, Src Port: 8@, Dst Port: 5 @8 1c bf cé 14 39 5 78 fc Bf 32 d4 fb @8 88 45 &6
BE hd ~d 02 AG AR 2R A8 =@ Fo AE A7 26 Adas @ =R

WOW W

gea@ 1c bf c@ 14 39 f5 78 fc  8f 32 d4 fb 88 @8 45 @8
8818 85 b4 cd 93 48 8@ 38 @86 a® fc dS d7 36 de cB® ad

DeS Ca[CUlS Slmples BE28 @1 56 2@ 58 d2 cb 8 d8 69 583 73 52 81 77 5@ 18

@2 Vb ea Be @8 B8 de 45 51 c5 b3 Va 8d ff 8@ 62

|Bytes sent since last PbH tlag: 15624
7 TCP payleoad (1428 bytes)
:I_ 4 2 O + :I_ 4 + 2 O + :I_ 4 = H Reassembled PDU in frame: 216528

» Frame 216527: 1474 bytes on wire (11792 bits), 1474 bytes captured (11792 bits Tcn b doko (1490l
- > Ethernet II, Src: FreeboxS_32:d4:fb (7@:fc:8f:32:d4:fb), Dst: Chonggin_14:39:f 9030 8@ 7b ea Be 90 08 de 45 51 c5 b3 7a 8d ff 8@ 62 { "EQ--z---b
:L Zi 77‘4 > Internet Protocol Version 4, Sre: 213.215.54.222, Dst: 192.168.1.86 ::;g ;; g: ;ﬁ ;g g; ?; g; gi ;d o sa :; g; S; ;b = 'é@'ﬁlg: QAIIEIK
. . C C C e e C =0 "W »ePeg-
1490520 + 20 + 14 = » Transmission Contrel Protocol, Src Port: 88, Dst Port: 53963, Seq: 14281, Ack: 8068 24 cb 5d 9e c7 62 6b B 23 93 50 94 ec 93 35 F8  §e--hk- #:Ps -5
- - 0878 94 44 fe f5 7f €9 @ 3f c4 76 df dd e5 fc ab 7§  -D----- R R
2038 1a al fd de 4b 41 67 25 e5 24 55 ff 86 54 47 e5 ceecKAgE -SU--TG-
Pa28 Bl 56 @0 50 d2 cb e8 d8 69 58 73 52 @1 77 58 18 VePe--- INsR-wP- 8698 f3 15 5 ¢5 71 cc bb 6a 5c ff 88 98 e5 cf fc 42 SRR EEh BT B
G238 88 7b ea e 8@ B8 de 45 51 ¢S5 b3 73 3d ff @8 52 { - EQ oz b @@a® bf Sc ab 20 94 b2 c@ aa 68 a4 44 b7 8f aa 1b fd == =R P
fc 95 48 ed 8a 7c 67 61 cd ac ba fc 67 87 4b cc @ |ga gK a8bd T8 17 c4 6e 3T cc 77 9a 8f be d6 eb bb cd 57 33 ~==nd-w- ------W-
Yt e PBcE 49 a4 31 5b a4 43 66 99 @c 59 98 b2 16 4a 77 76  I-1[-CF- Y-+ +Jwv
aadA  d5 74 h? da 28 0 Sh Ad - 49 83 d3 hR AR ea 35 teof-Tm ~Teoues 5
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Pour aller plus loin : Reconstituer la donnée

* Exporter le paquet d’octets
* Le coller dans un éditeur hexadécimal (Notepad++)
e Enregistrer ce fichier au format image

28: 559 bytes on wire (4472 bits), 559 bytes c:

, . ) . 8 :
e Essayer d’ouvrir l'image et la retrouver sur le site Lo Srcs Frestons 32:0asfo (0:fci8F:3214:1), 0ste @
3090 26 €3 48 ae 77 80 77 ol Version 4, Src: 213.215.54.222, Dst: 192.168.
3020 52 b9 81 a4 8a fa 5b on Control Protocol, Src Port: 88, Dst Port: 53963,
3000 44 4e 65 b3 fc 2b b0 mbled TCP Segments (16125 bytes): #216489(1420
ce mm me et e e v vr v e e v v e e 30c0 b3 3f 35 2d 93 bb 32
=0 9e ed 2c 5b 8a 4f 35 2d 93 30d0  1d 71 3c 44 3d 48 68
10 g8c £f7 57 16 c8 db 3c 44 3d 30e0 8b fd 6 10 fc e0 b4 ea vEs
= o 2= Star
20 68 83 52 ce fa a6 10 fc e0 30£0 06 84 2d 52 £3 36 69 B Expand Subtrees
: c4 €8 a0 cb 59 £7 2d 52 £3 jig: Zi o 2 :i 37 1c s:z: Collapse Subtrees
€ 0 o o 3 C ca
@ imagejpg Szl iaZtackaatesay 3120  ad Oe ca 5a ds 22 44 segne  Expand Al
5 ;ii}‘ 27 :ﬂé 34 2 f: ;E 33 gg Zf if Fra Collapse All
U 8 cC 3 8 8 8e c 3
MANDON > Documents > 2023-2024 > MISSIONSLYCEE > Car d0 ad 29 la 59 47 4e 82 d5 b2 al 78 60 74 c8 13 Seeme T ==
SOMAREP . ac ab 9b 42 9d 4a Be 60 96 06 07 03 33 04 11 33 ff co0 Sans S0 Colonne
Rk A0 Ogamiser = Nowveau dossir £9 cl 32 c2 ce b9 19 97 9d Sa 7d Oa 5c c8 e7 31 20 00 o
i 3 oo o 5d 7c 46 Ob 42 83 c7 9c d3 ed c6 54 42 24 5d 22 @6 09 Appliquercomme un
£9 ’ e : 06 dg 22 £5 5d 91 30 51 55 9c 07 le 5d ab 3a a6 @a 0a Prepare as Filter
5d 133 Proposition_Présentation Cachan 21 mars-versioz- 1 cf b9 20 63 a8 dé 9c 39 74 8f 06 10 5d f6 25 08 @e @c =
06 _ ) ) 91 26 77 a7 a9 75 ba ae 5e ab 47 8b 12 9e e3 15 20 20 Fittrede Conversation
- @ Bureau " Proposition_Présentation Cachan 21 mars-versio2-1 a2 8d 1b b9 14 8d 3c 5d 6b a8 44 04 5b el 18 8b k\k “ Goloni un Filtre
91 ¥ Teléchargem @) Propasition_Présentation Cachan 21 mars-version-1 8b b2 e9 4f af 10 9c cl 20 e9 9%9a b4 dé b7 74 fa
g _— B itec o 6c a9 4c 97 3c 16 c9 c5 la 7a cc c7 6a 33 5b cd
& Docurments ke de commandes e S e 2 23 ¢
5 9 14 al 79 bc bf 57 17 e7 30 ed 32 87 35 dO
8D g ages 15) Propostion_Présentation Cachan 21 mars-vrsion-1 16 5a 50 9e 4d 28 26 86 c7 db 6d 59 41 62 cb be
e sPronontion Srésenaton Cachan 21 d7 5b a6 26 ea 86
55 € Musique ~SProposition_Présentation Cachan 21 mars-versior 52 9¢ 34 87 3c Oc
16/ g videos [5) image,pg 20 3d 3e a7 53 al
g; Coptures diécrs B Proposition_Présentation Cachan 21 mars-version-2 556 ;3 :j ;S ZZ 2; Z_;
20 3260 £5 38 40 cc 35 ce 9¢
Iy Semedis suin 215 g h 93 Norm du fichier: | imagejpg 327 53 88
AU
Un 2 £7 Type: Alltypes (*9) Oc 32 ) 9 8
o 56 0b 47 d4 67 cc dl 97 98 Sb Tf fa
| o oo 27 9 1la 04 97 27 ca dc 00 ac 93 24 2f 31 08 a9
0 0f b5 £f4 35 7d cb e3 b6 36 3e 1f 4b 9f dd 79 e8
C 1Y U0 4al UL 5Z /3> vua 74 Cu EF! ay o©or ag £6 a6 fb ad e8 df d9 0 o4 8 79 46 b3
56 9e da ba 7d 0b 47 d4 67 cc dl 97 98 5b 50.8% 97 64 53 a4 SEisias 40 9D
27 c9 la 04 97 27 ca dc 00 ac 93 24 2f 31 34 db 94 96 cb 1d 74 48 62 46 4b
N hE F4 B T4 ~h a3 héE E Ra 1F Ak GF AA A7 E6 T A1 17 B A 20 ~A € EE 03
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Bilan

"Cette activité est adaptée a la classe de premiere et de terminale

" Premiere : Pédagogie démonstrative
" Terminale : pédagogie active

= Seconde : Themes Internet et Web supposés maitrisés

» Certains suivent, une premiere couche, pédagogie démonstrative

= Des éeleves de seconde de [‘atelier cyberséecurité reproduisent la capture

*Prolongements possibles
" U'importance demontrée du chiffrement : HTTPS..(avec le certificat)
" Dans le méme style : Analyse d'une trame FTF SFTP

= Autres protocoles réseau : Trame DHCP.,
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Contenu de la présentation

"Retour d’expérience

"Actions proposées aux éleves

=Projets

mCybersécurité

=|ntelligence artificielle

mEgalité

mDécouverte, Immersion, visites,

=Rencontres, ouverture
"|nfrastructure utilisée en NSI
uFilles-Garcons
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Actions proposées aux €leves ot

Culture

Entreprises

Cybersécurité
Intelligence Artificielle

Culture Cybersécurité (Toutes les classes)
= Hack@Descartes : Un atelier nouveau? CDSG
= 2022-2023 : Démarrage
= 2023-2024 : Décollage
= Passe ton Hack d’'abord :
= 2023 : Expérience
" 2024 : 108me et 15°me
= Rootme

Culture IA -

= Teens in Al (deux hackathons)

Nouveaux projets : steves de SNT et N

= Réseau de capteurs environnementaux,
= Python, Web, acces distant, données météo

EXEMPLE DE TRAVAUX PRATIQUES POUR L'APPRENTISSAGE DES RESEAUX

Nombreuses actions

= Découverte des metiers de
l'informatique

" |mmersion en écoles Post Lycée

= Visite d'entreprises

= Rencontres avec des Rdles Modéles

= Quverture bidirectionnelle sur 'extérieur

" l'importance du réseau

" Marketing pédagogique
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Actions proposées aux €leves
Projets

Egalite
Startup
Entreprises

Cyberseécurité
Intelligence Artificielle

VoteToMusic

" Playlist collaborative

Startups@Descartes (Incubateurs Agoranov, Willa)

= 2021 : Startup Jexplore - Mon métier n’existe pas encore, Imaginer
les métiers a Horizon 2050.

m 2022 : Startup Equilys - Egalité professionnelle. Outils d'aide a
l'ecriture inclusive d'offres d’emploi

m 2023 : Startup Tackle - Outil de sensibilisation et de lutte contre
Les RPS (milieu scolaire et entreprise)

EXEMPLE DE TRAVAUX PRATIQUES POUR L'APPRENTISSAGE DES RESEAUX
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Retour d’expérience
Vers une mixité ?

Bac 2021
= 16 éleves
" 12,5% de filles (2F+14G)

Bac 2022
= 17 éleves
m 17,6% de filles (3F+14G)

Bac 2023
" 22.,3% de filles (4F+14G)

Bac 2024
" 22.,3% de filles (4F+14G)

Conjecture : Asymptote 25 % ?
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Bac 2021
= Mathématiques (+MathExp)

= 3 ES, 1 HGGSP

Bac 2022
= Mathématiques (+MathExp)

= 2 ES, 1 HGGSP, LLCER

Bac 2023
= Mathématiques (+MathExp)

= 1ES, 1 HGGSP, 1 LLCER

Bac 2024
= Mathématiques (+MathExp)

= 1ES, 1LLCER

Conjecture : duo Mathématiques - NSI ?
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Retour d’expérience
Outils et moyens utilisés

Premieres NSI
= 2 chariots mobiles : 32 ordinateurs portables (reformatées Linux)
= Dotation région pour NSI

Terminales NSI
= 20 ordinateurs portables prétés a 'années aux terminales (Gagné dans un le prix régional Lycée'Up)
= Reformateés Linux chaque année par les éeleves (Clé USB, Bios-UEFI, ISO ubuntu..)

Contact continu avec les éleves
= ENT, Google forms, strawpoll, Whatsapp .
= Association des anciens éleves du lycée créée grace aux éleves de NSI 2021

Marketing Pédagogique
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Mercl

Temps d'échange
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