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Place de la Cybersécurité dans les
enseignements SNT/NSI

« [...] l'enseignement de sciences numeriques et
technologie en classe de seconde a pour objet de
permettre d’appréehender les principaux concepts des
sciences numeérigues, mais egalement de permettre aux
éleves, a partir d'un objet technologique, de comprendre
le_poids croissant du numerique et les enjeux qui_en
découlent. »

Programme de SNT, préambule



Place de |la Cyberséecurité dans les
enseignements SNT/NSI

Décret n° 2019-919 du 30 aout 2019 relatif au
developpement des compétences numériques
dans l'enseignement scolaire, dans
I'enseignement supérieur et par la formation
continue, et au cadre de reference des
compétences numeériqgues (CRCN)

= JORF n°0203 du 1 septembre 2019
KH ( https://app.pix.fr/lcampagnes/JBKZDH685



https://app.pix.fr/campagnes/JBKZDH685

Place de la Cybersécurité dans les

2.4 S'insérer dans le
monde numérique
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Maitriser les enjeux de la présence en ligne, développer des stratégies et des pratiques autonomes en
respectant les régles, les droits et les valeurs qui leur sont liés, pour se positionner en tant qu'acteur social,
économique et citoyen dans le monde numérique, et répondre a des objectifs (avec les réseaux sociaux et les
outils permettant de développer une présence publique sur Internet, et en lien avec la vie citoyenne, la vie
professionnelle, la vie privée...).

Adans I'enseionement scolaire. dans

4.1. Sécuriser
'environnement
numérique

4.2. Protéger les
données personnelles
et la vie privée

Sécuriser les équipements, les communications et les données pour se prémunir contre les attaques, piéges,
désagréments et incidents susceptibles de nuire au bon fonctionnement des matériels, logiciels, sites
internet, et de compromettre les transactions et les données (avec des logiciels de protection, la maitrise de
bonnes pratiques...).

Maitriser ses traces et gérer les données personnelles pour protéger sa vie privée et celle des autres, et
adopter une pratique éclairée (avec le paramétrage des paramétres de confidentialité, la surveillance
réguliére de ses traces...).

2019
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* |nternet
e e Web
e | es réeseaux soclaux

Internet

Transversal :
soie - L'authentification
(et comment écrire
un bon mot de

n passe)
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* | es données
structureées...

et objets
connectes

* Localisation, cartographie
et mobilite

Localisation,
cartographie et
mobilite




Place de la Cybersécurité dans les
enseignements SNT/NSI

>

>

photographie
numerique

* |nternet

Protocole TCP/IP,

RoOle d’'un serveur/routage/peer to
peer.

* Le Web

Irﬁognatiqfuc e e > Comprendre une URL,
embarquee = e

s structurées et

sione e bt > HTTPvs HTTPS,

Localisation, 5 ] . g
cartaaant o et > Notions juridiques,
mobilité
>

Cookies, navigation privée
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e | es réseaux soclaux

> Paramétrer ... pour assurer la
confidentialité des données
personnelles,

Les réseaux
sOClaux

photographie
numerigue

> |dentifier les sources de revenus
des entreprises de réseautage
social,

Informatique
embarquée
et objets

connectes

Les données
structurées et
leur traitement

> Connaitre les difféerentes formes de
cyber violence... pour lutter contre
[...] et art. 222-33-2-2 du code
pénal

Localisation,
cartographie et
mobilité
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e | es données
structurees...

> Definir une donnée personnelle,

photographie
numerigue

e Localisation, cartographie et
mobilité

> La localisation est une donnée a
caractere personnelle.

Informatique
embarquée
et objets

connectes

Les données
structurées et
leur traitement

Localisation,
cartographie et
mobilité



Quelgues liens de sensibilisation

Campagne de 2015 du Cigref, Hack-Academy

Teaser : https://youtu.be/mT9y3CQI9Qw?si=ZPoJI7_tDMrjbxB8
Willy : https://youtu.be/RupAsjOSuOc?si=FlqwnAupGwxp8BM838

Martin : https://youtu.be/SLeebIMR6H47. — —
I

Jenny : https://youtu.be/|Q _BzKKSzqE? |

Dimitri - https://youtu.be/j9jOUgwF huSREEE

« Choupinette ». |



https://youtu.be/mT9y3CQI9Qw?si=ZPoJI7_tDMrjbxB8
https://youtu.be/RupAsjOSuOc?si=FlqwnAupGwxp8BM8
https://youtu.be/SLeebIMR6H4?si=pUX6ce80qTetRo4u
https://youtu.be/jQ_BzKKSzqE?si=E-zRdMktPeZiScL2
https://youtu.be/j9jOUgwE_bw?si=cFNJpWlRqP-b4e8t

Place de la Cybersécurité dans les
enseignements SNT/NSI

 Traitement des données en tables

> Rappel SNT : Données personnelles

Algorithmique

Représentation
des données :
types et valeurs
de base

> hors programme : données sensibles (et RGPD)

Langages et
programmation

* Interaction Humain-Machine sur le
Web

> Requétes HTTP POST/GET : rappel HTTPs

Représentation
des données :

types
construits

Architectures
materielles
et systemes

d‘exploitation

> Alalimite du programme : Injections SQL

* Architectures matérielles et SE

> hors programme : Quel est le modele économique des
éditeurs de SE libre ?

Traitement
des données en
tables

Interactions
entre 'lhomme
et la machine
sur le Web

> hors programme : Neutralité du Net
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°* Traitement des données en
tables

* Architectures materielles et
SE
> Matériel embarqué, loT,
> Matériel médical,
> NIS2

* Langages et Programmation

> Si API : authentification ?

Représentation
des données :

types
construits

Langages et
programmation

Architectures
matérielles

Traitement
des données en
tables

et systemes
d'exploitation



Données personnelles

P Y N | Mnm;?
Une « donnée a caractere personnelle » est « toute @ Pénom: ?
information se rapportant a une personne physique E? @ Sere: masclin
identifiée ou identifiable ». g e
@ Adresse: 5 rve de Eajara

Une personne peut étre identifiée :

>

>

F3000 NIORT
o LH_cE:E.'. Mant’;.a.v_ (Eurde;uxj

= £ ? T LC I
directement (exemple : nom, prénom) TR
indirectement (exemple : par un identifiant (n° client), un numeéro (de
télephone), une donnée biométrique, plusieurs éléments spécifiques propres a

son identité physique, physiologique, génétique, psychique, économique,
culturelle ou sociale, mais aussi la voix ou I'image).

par croisement d’'un ensemble de données (le centenaire du village, une mere
célibataire dans I'immeuble Y, etc.)

Image & source : https://www.cnil.fr/fr/rgpd-de-quoi-parle-t-on



Donnees sensibles

=

Une « donnée sensible » est o Wi
« une donnee personnelle » qui concerne = P
I'une de ces catégories : L PRENOM
> opinions politiques ou syndicales, L1 MAIL
origine ethnique ou raciale, RELIGION

>
» convictions religieuses ou philosophique
» données medicales, genétiques ou biometriques,
>

orientation sexuelle ou vie sexuelle.

Image : https://www.cnil.fr/fr/rgpd-de-quoi-parle-t-on



Injections SQL

// code php

$sgl = "select * from user
~where username = '".$_POST['username']."'
] and password = '".$_POST['password']."'";
cbedos {
Password .
*
select * from user | |
| where username = 'cbedos
Dont have an account? Please register here

and password = 'mot de passe'

Rappel : en SQL la syntaxe pour définir un commentaire jusqu’a la
fin de la requéte est --



Injections SQL

// code php

$sgl = "select * from user
_wWhere username = '".$_POST['username']."'
] Aand password = '".S_POST['password']."'";
cbedos' —
Password 3
. .
select * from user | o
| where username = ‘chedos’ --
Dont have an account? Please register here

and password = 'mauvais mot de passe'

select * from user where username = 'cbedos'

-- "and password = 'mauvais mot de passe’

Attention : le vademecum donne un exemple avec le symbole H qui
commente jusqu’a la fin de la ligne - source d’erreurs.



Neutralité du Net

Pour aller plus loin :

* En 6 min, source Le Monde
https://youtu.be/A3dEIMSY8g4?si=yn-Ez-iIsPn7-cKSS

 En 20 min, source M. Bidouille, avec un rappel du
routage par paquets
nttps://youtu.be/A7sOxBgajuo?si=U-LH | jdfnllkKU

e La Quadrature du Net
nttps://www.laguadrature.net/neutralite_du_net/



https://youtu.be/A3dElmSY8q4?si=yn-Ez-isPn7-cKSS
https://youtu.be/A7sOxBgajuo?si=U-LH_j_jdfn1lkKU
https://www.laquadrature.net/neutralite_du_net/

Sécurité des matériels embargues

Les loT sont embarqués dans

* des objets dont le cycle de vie est tres long en
termes informatique (voiture, IRM, avion...),

* des secteurs sensibles (transport, médical,
Sécurité, énergie, defense),

* des systemes difficiles a mettre a jour
(fonctionnent sur batterie, connexion intermittente
voire inexistante)



Sécurité des matériels embarques

La legislation est en évolution :

* NIS, NIS2 (Network and Information Security),

 |0T-SSF : loT Security and Safety Framework,

* Directive RED : Directive relative aux equipements hertziens,

« MDR : Medical Devices Regulation, DMDIV : In Vitro Diagnostic Medical
Devices Regulation,

« EN 303 645 : Norme européenne sur la cybersécurité des objets
connectes,

 CEI 62443-4-2 : Norme internationale sur la cybersécurité des systemes
Industriels



Sécurité des matériels embarques

Video de Micode sur les nouvelles techniques de
car-jacking
https://www.youtube.com/watg

Voir aussi, le mouse-jacking :

https://media.roole.fr/quotidie M
oitures-quelle-est-la-techniqu
nd-de-lampleur |


https://www.youtube.com/watch?v=dkw2iewOjJw
https://media.roole.fr/quotidien/au-volant/vols-de-voitures-quelle-est-la-technique-redoutable-qui-prend-de-lampleur
https://media.roole.fr/quotidien/au-volant/vols-de-voitures-quelle-est-la-technique-redoutable-qui-prend-de-lampleur
https://media.roole.fr/quotidien/au-volant/vols-de-voitures-quelle-est-la-technique-redoutable-qui-prend-de-lampleur

Une authentification forte

Mon mot de passe ?

g minuscules /Er

majuscules / chiffres /
caracteres speciaux

Il coche toutes les cases ! Ef



Une authentification forte

Pour créer un mot de passe fort, il est recommandé de suivre ces
guelgues regles d’'or :

* longueur d’au moins 12 caracteres,
* au moins une majuscule,

* au moins une minuscule,

* au moins un chiffre,

e au moins un symbole/caractere special accessible au clavier.

Source & image : https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe



Une authentification forte

Le mot de passe ne doit pas étre significatif :
* ce n'est pas une date ou une année,
e ce n’'est pas un prenom, méme transforme,
* ce n’'est pas un mot, méme transformée,

e R e e



Une authentification forte

Le mot de passe ne doit pas étre significatif :
* ce n'est pas une date ou une année,
e ce n’'est pas un prenom, méme transforme, /
* ce n’est pas un mot, méme transforme, 2 0
« il ne dit rien sur vous. k ;"J

Source & image : https://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe



Une authentification forte

Mon mot de passe

n’'est pas unique

Image : https://www.instagram.com/aimeric_parise/



Une authentification forte est a
double facteur !

* Je connais un secret, - Mot de passe
* Je possede un objet, ~OTP via SMS

« Je suis physiquement présent. > Biometrie

2 techniques sur les trois => Authentification a 2 facteurs (2FA)



Une authentification forte est a
double facteur |

Merci pour votre attention.




	Diapo 1
	Diapo 2
	Diapo 3
	Diapo 4
	Diapo 5
	Diapo 6
	Diapo 7
	Diapo 8
	Diapo 9
	Diapo 10
	Diapo 11
	Diapo 12
	Diapo 13
	Diapo 14
	Diapo 15
	Diapo 16
	Diapo 17
	Diapo 18
	Diapo 19
	Diapo 20
	Diapo 21
	Diapo 22
	Diapo 23
	Diapo 24
	Diapo 25
	Diapo 26

