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La cybersécurité : de quoi parle-t-on ?
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La cyberseécurité : pourquoi ?
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SECURITE Le nombre, I'ampleur, la sophistication, la fréquence et I'impact des

incidents de sécurité ne cessent de croitre et représentent une
menace considérable pour le fonctionnement des réseaux et des

systemes d'information. ... pertes financiéres ... préjudice
majeur a I'économie et la société de I'UE..."
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https://cyber.gouv.fr/publications/panorama-de-la-cybermenace-2023


https://cyber.gouv.fr/publications/panorama-de-la-cybermenace-2023
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La cybersecurité : comment ?

Une stratégie nationale pour la sécurité du numérique (LPM, LOPMI, ...),
L’ANSSI : Agence Nationale de la Sécurité des Systemes d'Information
Les CERT / CSIRT (Certfr, CertEU, ...)

Le ministere des armées (ComCyber, ComCyberGend, C3N, RCC /RCD...),
Enisa, Europol (Cybersecurity Act, NIS2, ...)


https://www.orangecyberdefense.com/fr/solutions/compliance/lpm
https://www.youtube.com/watch?v=o0AomO4Iv6o
https://cyber.gouv.fr/
https://www.cert.ssi.gouv.fr/
https://cert.europa.eu/
https://www.defense.gouv.fr/comcyber/commandement-cyberdefense-comcyber
https://www.gendarmerie.interieur.gouv.fr/gendinfo/actualites/2021/comcybergend-la-gendarmerie-monte-en-puissance-face-a-la-menace-cyber
https://www.gendarmerie.interieur.gouv.fr/gendinfo/l-info-en-continu/le-c3n-recu-par-le-directeur-general-de-la-gendarmerie-nationale
https://www.defense.gouv.fr/comcyber/nous-rejoindre/reserve
https://cyber.gouv.fr/cybersecurity-act
https://cyber.gouv.fr/actualites/webinaire-nis-2-presentation-de-la-directive-et-de-sa-transposition-nationale

La cybersécurité : Une diversité de metiers

Dans l'opérationnel :

1
Analyse risque~

* Analyste SOC,

* Pentester, opérateur Red Team
* Ingénieur réponse a incident

* Analyste forensique, CTI

» Architecte réseau,

* développeur ...

Dans l'organisationnel :

* Auditeur,

* Gestion du risque,

* Analyse de la menace globale
* Gouvernance (ISO27001, NIS2
* Assurance, sensibilisation

* RSSI, Chargé de com

 DSI ...




Ressources institutionnelles
NSI et cybersécurité
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Sommaire

- Voir plus de mots-clés +
Actualités

Sensibilisation a la cybersécurité

Les ressources de formation Ed Ucatlon et cybersecu rlte

https://eduscol.education.fr/3679/education-et-cybersecurite
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DECOUVREZ LA CYBERSECURITE ET SES METIERS

https://www.demainspecialistecyber.fr/


https://eduscol.education.fr/3679/education-et-cybersecurite
https://www.demainspecialistecyber.fr/
https://eduscol.education.fr/3679/education-et-cybersecurite
https://www.demainspecialistecyber.fr/

Cyberenjeux (SNT/NSI)

Accueil > Liste Des Actualités > Au collége et au lycée, former a la cybersécurité par le jeu !

! Au college et au lycée, former a la cybersécurité

le jeu!
par le jeu!
Et si le jeu était une bonne porte d'entrée pour former éléves et enseignants aux enjeux de la cybersécurité ? UANSSI, en partenariat

avec le ministére de I'Education nationale, de la jeunesse (MENJ) ont créé « CyberEnjeux », un dispositif pédagogique innovant pour
former & la cybersécurité par le jeu.

Publi¢ le 02 Septembre 2021« Mis 3 jour le 14 Novembre 2023

ORGANISEZ UN HACKATHON CYBERENJEUX EN OCTOBRE 2023 !

Enseignants, enseignants bibliothécaires, chefs d'établissements : vous souhaitez organiser un hackathon CyberEn]eux dans votre établissement en octobre 2023 dans le

cadre d'une campagne lancée par 'ANSS| et le MEN] ?

Un hackathon CyberEn]eux est une session de travail collaborative d'une demi-journée ou d'une journée animé€e par un ou plusieurs enseignants durant laquelle des
¢€léves travailleront en groupe afin d'imaginer et de créer des jeux sur la cybersécurité, a 'aide de matériel de prototypage (papier, feutres, dés, etc.). Un hackathon
CyberEnjeux peut étre organisé a I'échelle d’'une classe ou d'un établissement avec plusieurs dizaines d'éléves.

https://cyber.gouv.fr/actualites/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu#kit
https://portaileduc.net/website/le-kit-cyberenjeux/

https://pod.phm.education.gouv.fr/menj-cybersecurite-et-education/cyberenjeux/


https://cyber.gouv.fr/actualites/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu#kit
https://portaileduc.net/website/le-kit-cyberenjeux/
https://pod.phm.education.gouv.fr/menj-cybersecurite-et-education/cyberenjeux/

SNT/NSI : OSINT - TOP

THE
OSINT
PROJECT

Les contributeurs :

EN
MINISTERE

DE L'EDUCATION
NATIONALE

ET DE LA JEUNESSE

Des contenus pédagogiques sur
des outils ou des méthodologies
spécifiques a I'OSINT
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5077

TOP c'est aussi ...

©

Des challenges de difficulté
croissante pour progresser

6788

Des outils pour la pratique, des
informations, des conseils



https://the-osint-project.fr/

Cybersécurité : les CTF (NSI)

Challenge « Passe ton hack d'abord ! » CTF CSAW Red Team

E= oo [SINiA

GOUVERNEMENT & novembre INP Esisar
Lrerte
Egalird

CSAW Europe - Cyber Security Awareness Week
Europe - Grenoble INP - ESISAR

Les plateformes de CTF

Roo‘t Me https://www.root-me.org

Try hack me, Hack the box,

cyberlearning, cryptohack,
vulnhub, ctftime, ...

? &, Kids Can Hack \é .
16 e pour epprendrs le hucking avec les petits et es grasids K|d S Ca n H a Ck

Fiche conseil Cybersécurité et SNT/NSI


https://codimd.apps.education.fr/-1CAPpTFSjGs0jiEBmYujQ#Writeup
https://codimd.apps.education.fr/4w8ii698RXyM0gjT6aMaaw#Notes
https://www.root-me.org/
https://www.challenges-kids.fr/
https://codimd.apps.education.fr/p99gWqEhQ26tc75kLnZEiw?view#Quelques-plateformes

La cybersécurité : se former, s'acclimater
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https://secnumacademie.gouv.fr/

La cybersécurité : se former, s’acclimater
droit, réeglementation

Technique et
Droit du
Numérique .fr

 entités NISv2

Technique et droit du numérique

421 abonnés - 89 vidéos

ESSENTIELLES

Mortels, bienvenue dans les enfers du droit du numérigue (Ames sensibles, s'abstenir ). ...plus I mporta ntes

technigue-et-droit-du-numerique.fr et 2 autres liens

g Abonné -~

Marc-Antoine Ledieu, Avocat et RSSI

https://dictionnaire.technique-et-droit-du-numerique.fr/
https://technique-et-droit-du-numerique.fr/le-blog-en-bd/
https://www.youtube.com/c/Techniqueetdroitdunum%C3%A9rique


https://dictionnaire.technique-et-droit-du-numerique.fr/
https://technique-et-droit-du-numerique.fr/le-blog-en-bd/
https://www.youtube.com/c/Techniqueetdroitdunum%C3%A9rique
https://technique-et-droit-du-numerique.fr/ledieu-avocats-technique-et-droit-du-numerique/

La cybersécurité : se former, s’acclimater
Podcast

https://podcast.ausha.co/la-cyber-securite-expliquee-a-ma-grand-mere

Lemonde
delacyber

—~v

Animé par

CU D https://podcasts.apple.com/fr/podcast/le-monde-de-la-cyber/id1648909847

https://www.nolimitsecu.fr/



https://www.nolimitsecu.fr/
https://podcast.ausha.co/la-cyber-securite-expliquee-a-ma-grand-mere
https://podcasts.apple.com/fr/podcast/le-monde-de-la-cyber/id1648909847

La cybersécurité : se former, s’acclimater
Livres

| 6 édition
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Une newsletter : PWNED


https://pwned.substack.com/

La cyberseécurité : se former, s'acclimater
des retex

RETEX INCIDENT

Can'arrive pas qu'aux autres

Episode n°5

DE SECURITE

Retex Incident de sécurité au La cyberattaque de Somagic - septembre 2023
CHU de Brest

Par Nicolas Dubar (PDG)

par Jean-Sylvain Chavanne
(RSSI)

NoLimitSecu épisode #421


https://www.nolimitsecu.fr/wp-content/uploads/NoLimitSecu-421-RETEX-Incident-Securite-CHU-Brest.mp3
https://www.youtube.com/watch?v=-wfVJsvnNLI
https://www.nolimitsecu.fr/wp-content/uploads/NoLimitSecu-421-RETEX-Incident-Securite-CHU-Brest.mp3
https://www.nolimitsecu.fr/wp-content/uploads/NoLimitSecu-421-RETEX-Incident-Securite-CHU-Brest.mp3
https://www.youtube.com/watch?v=-wfVJsvnNLI

La cybersécurité : des évenements

LEHACK 2024 COMPILE!

1-3 AVRIL 2025

\eHACK aura \ieu a \a
Cité des Sciences et de ' Industrie, Paris FORUM INCYBER 2025
LIS o) (IS € Waeels) & 22 e Zero Trust, la confiance pour tous ?
- Toule \a journée du Samedi &

au Dimanche 7 juillet 2024 a 06::00 Participez 4 la 17© &dition du

Forum InCyber a Lille Grand

2024 = 20

https://lehack.org/fr/ https://europe.forum-incyber.com/

% HACK-IT-N

https://hack-it-n.com/


https://europe.forum-incyber.com/
https://lehack.org/fr/
https://hack-it-n.com/

Sources illustrations

SecNum Académie (ANSSI) : https://secnumacademie.gouv.fr/content/course/id/1

Chaine Youtube de Marc-Antoine Ledieu — Technique et droit du numérique https://www.youtube.com/embed/oZp2m2HHXaw?
si=xSYxIdpRwFgPvp6t&amp;start=459
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