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Le vademecum NSI

https://eduscol.education.fr/document/52689/download?attachment

https://eduscol.education.fr/document/52689/download?attachment


  

La cybersécurité : de quoi parle-t-on ? 



  

La cybersécurité : pourquoi ? 

https://cyber.gouv.fr/publications/panorama-de-la-cybermenace-2023

https://cyber.gouv.fr/publications/panorama-de-la-cybermenace-2023


  

La cybersécurité : comment ? 

● Une stratégie nationale pour la sécurité du numérique (LPM, LOPMI, …),
● L’ANSSI : Agence Nationale de la Sécurité des Systèmes d’Information 
● Les CERT / CSIRT (Certfr, CertEU, ...)
● Le ministère des armées (ComCyber, ComCyberGend, C3N, RCC /RCD…),
● Enisa, Europol (Cybersecurity Act, NIS2, ...)

https://www.orangecyberdefense.com/fr/solutions/compliance/lpm
https://www.youtube.com/watch?v=o0AomO4Iv6o
https://cyber.gouv.fr/
https://www.cert.ssi.gouv.fr/
https://cert.europa.eu/
https://www.defense.gouv.fr/comcyber/commandement-cyberdefense-comcyber
https://www.gendarmerie.interieur.gouv.fr/gendinfo/actualites/2021/comcybergend-la-gendarmerie-monte-en-puissance-face-a-la-menace-cyber
https://www.gendarmerie.interieur.gouv.fr/gendinfo/l-info-en-continu/le-c3n-recu-par-le-directeur-general-de-la-gendarmerie-nationale
https://www.defense.gouv.fr/comcyber/nous-rejoindre/reserve
https://cyber.gouv.fr/cybersecurity-act
https://cyber.gouv.fr/actualites/webinaire-nis-2-presentation-de-la-directive-et-de-sa-transposition-nationale


  

La cybersécurité :  Une diversité de métiers

Dans l’opérationnel :

● Analyste SOC,
● Pentester, opérateur Red Team 
● Ingénieur réponse à incident
● Analyste forensique, CTI
● Architecte réseau, 
● développeur ...

Dans l’organisationnel :

● Auditeur, 
● Gestion du risque,
● Analyse de la menace globale
● Gouvernance (ISO27001, NIS2
● Assurance, sensibilisation
● RSSI, Chargé de com
● DSI ...



  

Ressources institutionnelles
NSI et cybersécurité

https://eduscol.education.fr/3679/education-et-cybersecurite

https://www.demainspecialistecyber.fr/

https://eduscol.education.fr/3679/education-et-cybersecurite
https://www.demainspecialistecyber.fr/
https://eduscol.education.fr/3679/education-et-cybersecurite
https://www.demainspecialistecyber.fr/


  

https://cyber.gouv.fr/actualites/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu#kit

Cyberenjeux (SNT/NSI)

https://portaileduc.net/website/le-kit-cyberenjeux/

https://pod.phm.education.gouv.fr/menj-cybersecurite-et-education/cyberenjeux/

https://cyber.gouv.fr/actualites/au-college-et-au-lycee-former-a-la-cybersecurite-par-le-jeu#kit
https://portaileduc.net/website/le-kit-cyberenjeux/
https://pod.phm.education.gouv.fr/menj-cybersecurite-et-education/cyberenjeux/


  

SNT/NSI : OSINT - TOP

https://the-osint-project.fr/


  

Cybersécurité : les CTF (NSI)

Challenge « Passe ton hack d'abord ! » CTF CSAW Red Team

Les plateformes de CTF

https://www.root-me.org

Kids Can Hack

Try hack me, Hack the box, 
cyberlearning, cryptohack, 
vulnhub, ctftime, ...

Fiche conseil Cybersécurité et SNT/NSI

https://codimd.apps.education.fr/-1CAPpTFSjGs0jiEBmYujQ#Writeup
https://codimd.apps.education.fr/4w8ii698RXyM0gjT6aMaaw#Notes
https://www.root-me.org/
https://www.challenges-kids.fr/
https://codimd.apps.education.fr/p99gWqEhQ26tc75kLnZEiw?view#Quelques-plateformes


  

La cybersécurité : se former, s’acclimater

MOOC de l’ANSSI

https://secnumacademie.gouv.fr/

 MOOC FUN : Défis et enjeux de la cybersécurité
Université Bretagne Sud

https://secnumacademie.gouv.fr/


  

https://dictionnaire.technique-et-droit-du-numerique.fr/

https://technique-et-droit-du-numerique.fr/le-blog-en-bd/

https://www.youtube.com/c/Techniqueetdroitdunum%C3%A9rique

Marc-Antoine Ledieu, Avocat et RSSI

La cybersécurité : se former, s’acclimater
droit, réglementation

https://dictionnaire.technique-et-droit-du-numerique.fr/
https://technique-et-droit-du-numerique.fr/le-blog-en-bd/
https://www.youtube.com/c/Techniqueetdroitdunum%C3%A9rique
https://technique-et-droit-du-numerique.fr/ledieu-avocats-technique-et-droit-du-numerique/


  

La cybersécurité : se former, s’acclimater
Podcast

https://www.nolimitsecu.fr/

https://podcast.ausha.co/la-cyber-securite-expliquee-a-ma-grand-mere

https://podcasts.apple.com/fr/podcast/le-monde-de-la-cyber/id1648909847

https://www.nolimitsecu.fr/
https://podcast.ausha.co/la-cyber-securite-expliquee-a-ma-grand-mere
https://podcasts.apple.com/fr/podcast/le-monde-de-la-cyber/id1648909847


  

La cybersécurité : se former, s’acclimater
Livres

Une newsletter : PWNED

https://pwned.substack.com/


  

La cybersécurité : se former, s’acclimater
des retex

Retex Incident de sécurité au 
CHU de Brest

par Jean-Sylvain Chavanne 
(RSSI)

NoLimitSecu épisode #421

La cyberattaque de Somagic - septembre 2023

Par Nicolas Dubar (PDG)

https://www.nolimitsecu.fr/wp-content/uploads/NoLimitSecu-421-RETEX-Incident-Securite-CHU-Brest.mp3
https://www.youtube.com/watch?v=-wfVJsvnNLI
https://www.nolimitsecu.fr/wp-content/uploads/NoLimitSecu-421-RETEX-Incident-Securite-CHU-Brest.mp3
https://www.nolimitsecu.fr/wp-content/uploads/NoLimitSecu-421-RETEX-Incident-Securite-CHU-Brest.mp3
https://www.youtube.com/watch?v=-wfVJsvnNLI


  

La cybersécurité : des évènements

https://europe.forum-incyber.com/https://lehack.org/fr/ https://hack-it-n.com/

https://europe.forum-incyber.com/
https://lehack.org/fr/
https://hack-it-n.com/


  

Sources illustrations

Chaine Youtube de Marc-Antoine Ledieu – Technique et droit du numérique https://www.youtube.com/embed/oZp2m2HHXaw?
si=xSYxIdpRwFgPvp6t&amp;start=459

SecNum Académie (ANSSI) : https://secnumacademie.gouv.fr/content/course/id/1
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